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K 6szbnetnyilvanitas

Szeretném megkodszonni Mrs. E. van Geest LL.M.-nek és GOVCERT.NL technikai
csoportnak a munkdjat, akik a From Recognition to Reporting, Cyber Crime Manual cimii
kézikonyvet készitették. "Harc a kibernetikai blin6zés ellen: technikai alapok” a holland
kézikonyv magyar valtozata, és erdsen tdmaszkodik a GOVCERT.NL munk4jara.
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Harc a kibernetikai biindzés ellen:
technikal alapok

1 Bevezetés

A kibernetikai blin6zés komplex fogalom és sokak szdmdra nem vildgos, hogy mit is takar
ez a fogalom. Ez a dokumentum a kibernetikai blinoz¢s tobb forméjat meghatarozza és
ismerteti az olvaséval. Az olvasé szdmdra nyujt némi technikai informécidt az egyes blin6zési
formdkrdl, €s az elleniik tehetd lehetséges biztonsagi intézkedésekrol.

Jelenleg a kibernetikai blinozdk kinyomozasa, €s biintetdjogi eljards inditdsa szamos
technikai, jogi és politikai akadalyba titkdzik. Mivel a szamitogépes adat konnyen
valtoztathatd, a naplok, és az egyéb bizonyitékként szolgdld adatok is konnyen hamisithatdok
(a timado, és akdr az aldozat 4ltal is). A torvénykonyvek nem irjdk le, hogy milyen adatok,
milyen koriilmények kozott fogadhatdk el bizonyitékként a birdsag eldtt; szerencsés esetben —
mint példaul a magyar jogban — szabad bizonyitds van, azaz a vad bizonyitdsa sordn a
bizonyités és a bizonyitékok értékelésének szabadsiga érvényesiil. Ennek értelmében a
hatosagok a bizonyitasi eszk6zok és bizonyitékok felhasznalasardl szabadon dontenek. Ebben
oket kizardlag azt koti, hogy a felderitésre varo tényallds szempontjabol mi a jelentds adat,
vagy tény. A bizonyitékok értékelésének szabadsaga folytan a bizonyitési eszkdzok €s
bizonyitékok egyenként és Osszességiikben keriilnek értékelésre és elbirdlasra. A szabad
értékelés a biintetdeljarasban mindenfajta bizonyitékra kiterjed.

Vannak javaslatok arra, hogyan kell az adatokat kezelni annak érdekében, hogy megdlljak
helyiiket bizonyitékként. Sajnos ezek csak javaslatok, és sok fiigg a szakérté véleményétdl,
hogy mi szamit hiteles adatnak biintetdjogi eljards esetén. Viszont még akkor se biztos, hogy
tudunk eljarast inditani a tdimado ellen, ha bizonyitéknak mindsiild hiteles adataink vannak a
tdmado ellen. Nemzetkozi egyezmények hidnyaban, egy kiilfoldi tdmadé ellen eljarast inditani
nagyon nehéz, és koltséges lehet. Sot az is lehet, hogy jogi titon nem is timadhat6 a blin6zo.
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2 Spam
21  Meghatarozas

A spam kéretlen e-maileket jelent. Ezeket a kéretlen e-maileket dltaldban egyszerre nagyon
sok e-mail cimre kiildik el. Gyakran haszndlnak kozvetito szervereket a kéretlen e-mailek
kiildésére (l&sd: 3. fejezet Nyitott tovabbité (open relay)), ami megbénithatja a valds e-mailek
kiildését egy e-mail szerveren (1&sd: 7. fejezet (Elosztott) szolgéltatismegtagaddsos tdmadas).

Egy spammernek1 csak a megcélzott személyek e-mail cimeire van sziiksége. Hatalmas
cimlistdkat képesek felhalmozni erre specializal6dé iigynokségektdl, hircsoportokbol,
weblapokrol, csevegd forumokrol, LDAP? cimtérakbdl és egyéb helyekrdl. Spam megeldzése
érdekében Gvatossdggal jarjunk el, amikor az e-mail cimiinket kiadjuk.

2.2  Technikal megkilonboztetés

Annak meghatdrozasa, hogy a kéretlen e-mail egyben spam-e, az e-mailezés természetébol
kifoly6lag nem egyértelmii. Sokszor kiildiink tgy e-mailt, hogy a fogadé fél nem vérja, nem
kérte, vagy akar nem is akar feldliink hallani. A spamnek vannak bizonyos technikai
tulajdonsagai, amik megkiilonboztetik a normalis e-mail’ forgalomtol:

« Ervénytelen felad6 cim
Gyakran, de nem mindig, a felad6 cime vagy tartomdanya érvénytelen spam levelek esetén.

« Ervénytelen 'received’ fejléc
A spamhez gyakran adnak érvénytelen 'received’ sorokat, hogy nehezitsék a spam
felismerését.

2.3  Lehetséges biztonsagi intézkedések

A spamek elkeriilése érdekében a kovetkezoket lehet tenni:

» DNSéllenérzes
Ezzel a modszerrel a kdvetkezoket tudjuk ellendrizni:

o A felad6 cimben 1év tartomdny valdban 1étezik
o A felad6 e-mail szerver az, akinek allitja magat.

* Feketelista

A fekete listdba olyan e-mail szerverek keriilnek, amelyeket gyakran haszndlnak spam
kiildésére. Ezzel nagy mennyiségli spamtol megdvja a felhaszndlot, de azoktdl a szerverektdl
jOovo rendes e-mail forgalom nem jut el a felhaszndléhoz.

* Fehér lista
A fehér lista egy szervezet sajat listdja e-mail cimekkel és szerver tartomanyokkal. Csak az
ebben a listdban szerepld feladoktdl kapott e-maileket tartjuk hitelesnek. A spam gy

" Spammer: spamet kiild§ egyén vagy szervezet.

2 LDAP (Lightweight Directory Access Protocol) cimtarak a telefonkdnyv elektronikus formajahoz hasonlité
adattdr e-mail cimek keresésére.

? A normélis e-mail alatt kifejezetten azokat az e-maileket értjiik, ami nem spam. Egy technikai
megkiilonboztetés a(z) 2. oldalon talalhatd.
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keriilheti meg ezt a védelmi rendszert, hogy a felad6 meghamisitja a feladé cimet egy olyan
cimre, ami a fehér listan talalhato.

e Tartalomvizsgalas

Az e-mail tartalmédnak vizsgdlata az emberi gondolkoddst és dontést probalja szimulélni.
Ha elolvasunk egy e-mailt, mi azonnal el tudjuk donteni, hogy spam-e vagy sem. A
tartalomvizsgdldsnak kétféle megolddsa van:

o Mintaanalizis. Ilyenkor az e-mailt megvizsgéljuk, hogy tartalmaz-e bizonyos ,,tiltott”
szavakat. Amennyiben a tiltott sz6 szerepel az e-mailben, akkor azt a program spamnek
mindsiti. A probléma ezzel a megoldéssal az, hogy normélis e-mailek is tartalmazhatnak
LHtiltott” szavakat.

o Tanuldrendszer. Szabdlyok alapjan miikodik, de hibds dontés esetén modositja a
szabdalyokat.

24  Bintethetéséy

Spam esetén nincs illetéktelen behatolas szamitogépes rendszerekbe. Spam nem okoz
adatkdrosodast vagy adatvéltozast, sem a tovabbitdsra haszndlt szervereken, sem a cimzett
szamitogépén. Spamek kiildése 6nmagaban nem szamit blincselekménynek. Viszont nagy
mennyiségll e-mailek kiildése, illetve tovdbbitdsa megbénithatja az e-mail szervereket. Ez
foként a tovabbitd szervereknél okoz gondot, ugyanis normadlis e-mail forgalom kezelése
ideiglenesen megsziinhet, vagy jelentdsen lecsokkenhet a nagy mennyiségli spam tovébbitdsa
miatt. Ez tigynevezett szolgdlatmegtagaddsos timaddsnak mindsiilhet, ami viszont biintethetd.
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3 Nyitott tovabbito (open relay)

31

M eghatar ozas
Ez nem tdmadasi forma, hanem konfiguracids hiba egy e-mail szerveren, ami lehetové

teszi spam tovabbitdsat. Tehét aki bedllitotta az e-mail szervert, nem tette meg a megfeleld
biztonsagi 1épéseket a helytelen haszndlat megel6zésére. Mint ahogy mar emlitettem az el6z0
fejezetben, nagy mennyiségli spam tovabbitdsa szolgdltatds megtagaddst hozhat 1étre a
tovabbitd szerveren.

Amennyiben az e-mail szerveriink az aldbbi e-maileket tovabbkiildi, akkor a nyitott

tovabbitoként miikodik:

3.2

o Ha a felad6 és a cimzett e-mail cime ugyanaz.

Ha a felad6 tartomdnya nem létezik.

A levelet a ,,Jocalhost” tartomédnybdl kiildik.

Ha a felad6 tartomdnya nincs megadva.

Ha a felad6 cime nincs megadva.

Az e-mailen a célszerver van megadva, mint felado szerver.

Az e-mailen a felad6 szerver IP cime szogletes zardjelben van megadva.

E-mail tovébbitasa a % karakterrel. Példaul

cimzett%szerver.com @tovdbbitdszerver.com cimzésli e-mailt a cimzett@szerver.com

cimre tovabbitja a nyitott tovabbito szerver.

A cimzett e-mail cime dupla idézdjelben van megadva.

0 A cimzett e-mail cime inverz jeloléssel van megadva. PI.
@tovdbbitdszerver.com:cimzett @szerver.com cimzésii e-mailt a cimzett@szerver.com
cimre tovabbitja a nyitott tovabbito szerver.

0 ... vagy aszerver.com!cimzett cimzésii e-mailt a cimzett@szerver.com cimre tovabbitja
a nyitott tovabbito szerver.

o A fentiek barmelyik kombinécidja.

© © 0o o o0 O

o

L ehetséges biztonsagi intézkedések

Az e-mail szerver bedllitasa tigy, hogy e-mailek tovabbitdsa ne legyen lehetséges
kiviilallok szdmdra. Tehdt a szervernek fel kell ismernie a feliil emlitett, és egyéb jol
ismert tovabbitisi mddszereket. Természetesen amennyiben a szerver felismerte a
tovéabbitdsi szdndékot, akkor azonnal szakitsa meg a kapcsolatot a feladéval, és kiildjon
egy hibaiizenetet (pl. ,,550 relaying not allowed” azaz a ,,tovabbitds nem engedélyezett”).

SMTP* kapcsolatot csak bizonyos, meghatéarozott IP cimekrdl enged;jiink. Ez lehetséges az
e-mail szerver konfiguracidjaval, vagy pedig a tlizfal bedllitdsaval. Ezt akkor érdemes
tenni, amikor az e-mailt csak néhdny ismert szervertdl fogadunk el.

Ellendrizziik, hogy a feladé vagy cimzett mezd olyan cimet tartalmaz, amelyekre a
tovabbitds engedélyezett. Ezt a szerver konfigurdcios fdjljaban lehet beallitani.

Vannak olyan esetek, amikor nincs sziikség SMTP kapcsolatra az e-mail szerver és az
internet mas e-mail szerverei kozott. Ezt a korlatozast a tlizfalon lehet bedllitani.

* SMTP (Simple Mail Transfer Protocol) az e-mailek kiildésére, tovabbitasara, és kézbesitésére hasznalt
protokoll.
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4 Hacking/ cracking’

4.1  Meghatarozas

A hacking és a cracking angol kifejezések, adathoz vagy szdmitogéphez torténd
jogosulatlan hozzaférést, és az arra valo torekvést jelentik. Azokat a személyeket, akik ilyen
tevékenységekben részt vesznek hackernek (vagy crackernek) hivjuk.

4.2 Behatolas technikak

Haromféleképen lehet betorni egy rendszerbe:

» Fizikai betorés
Ebben az esetben a behatolonak van fizikai hozzaférése a rendszerhez. A betorés torténhet
konzolrol vagy adathordozok eltavolitasdval.

* Helyi betdrés
A hackernek mér van felhasznal6i joga, és boviti a hozzaférési jogait, akar
jelszomdsolassal, akar valami sériilékenység kihasznaldsdval.

» Tavoli betdrés

/////

kihasznéldsdval képes behatolni a rendszerbe.

4.2.1 Sér ulékenységek kihasznalasa
A sériilékenységek olyan szoftver-, bedllitasi vagy egyéb hibdk, amiket egy hacker
kihaszndlhat szdmit6gépes rendszerek tdmadasdhoz. A sériilékenységek aldbbi fajtdi 1éteznek:

o Szoftver sérilékenység
A szoftver sériilékenységek programozasi hibdk, amiket a hacker kihaszndl. A
leggyakoribb kihasznélési technikak:

o Puffer tilcsordulés
A puffer egy lefoglalt memoria blokk, amit a program adatok bevitelére és kiildésére
haszndl ideiglenes tarolds céljabol. A puffernek van egy elére meghatdrozott mérete.
Puffer tdlcsordulds akkor torténik, amikor megprébalunk (és sikeriil) a puffer méreténél
nagyobb adatot beirni a pufferbe. Ilyenkor a puffer utini memoria teriiletre is frunk
adatokat (azt nem lehet tudni, hogy milyen adatokat irunk at). Ezzel a hacker elérheti,
azt hogy az alkalmazds 6sszeomoljon, vagy pedig lefutathat egy program kédot. Ha
sikeriil egy programkddot lefutatni, a hacker hozzaférést nyerhet a rendszerhez.
o Viratlan k6d kombinécid
Szamitégépes rendszereken egyszerre tobb alkalmazis is futhat az operdcids rendszer
mellett. Egy artatlannak t{ind parancs kiaddsdaval egy programnak, befolydsolhatunk mas
programokat. Egy példdval a legkbnnyebb bemutatni ezt a sériilékenységet:
A Perl egy programozasi nyelv, amit gyakran haszndlnak web-alkalmazdsokhoz.
Gyakran haszndlt triikkk valamilyen parancs futtatdsa a web-alkalmazdson keresztiil.
Péld4ul ,,l mail user < /etc/passwd”. Ezzel a karakterldnccal a Perl nyelven irt web-

> A hacking és a cracking kifejezések felcserélhetdk, és alapjdba véve ugyanazt jelentik. A hacker és a cracker,
illetve a hacking és cracking kozott egyes szakérték megkiilonboztetést tesznek, azonban jogszabdalyilag nincs
kiilonbség a két kifejezés kozott. Tovabbiakban a hacker sz6t fogjuk haszndlni az illegalis kibernetikai
behatol6k megnevezésére.
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alkalmazas megkéri az operacids rendszert, hogy e-mailben kiildje el a jelszavakat
tartalmaz6 f4jlt. A hacker felhaszndlhatja a jelszavakat, hogy hozzaférést nyerjen a
rendszerhez.

* Hibés beallitasok

Sériilékenység fakadhat a hibas beallitdsokbol, vagy pedig az alapértelmezett beallitdsok
hasznalatdbol. Alapértelmezett bedllitdsok nem nyujtanak kelld biztonsdgot a rendszernek.
Ilyen esetekben a hacker hozzaférést nyerhet alapértelmezett jelszavakkal. A hacker szintén
kihasznélhat egy feleslegesen futd szolgéltatdst.

* Gyengejelszavak
Konnyen kitaldlhat6 jelszavak, egyszerli behatolési lehetdséget adhat egy hacker szdmara.

Példaul amikor a felhaszndlénév és a jelsz6 megegyezik. (Tovabbi informaci6 érdekében
l&sd: 13. fejezet: Jelszotaldlgatas).

» Titkositatlan adat

A hélézatot tobb szamitogép és egyben felhaszndl6 is hasznélja egyszerre. Bizonyos
programokkal egy hacker képes lehallgatni a forgalomban 1€v6 adatokat, ha titkositatlanul
kiildjiik 4t 6ket a hdlézaton. Igy a hacker hozzajuthat fontos adatokhoz, illetve jelszavakhoz.
(Tovabbi informéacio érdekében lasd: 12. fejezet: Sniffing).

4.2.2 Felderités

Ahhoz hogy egy hacker a fent emlitett sériilékenységeket ki tudja haszndlni, ismernie kell a
rendszert. Tehdt behatolas eldtt minél tobbet meg kell tudni a célba vett rendszerrdl. Egy
rendszerr6l meg lehet tudni sok mindent anélkiil, hogy kapcsolatba 1épnénk vele.
Informacidkat a hacker szerezhet dtadé tablazatokbdl, internetes keresoktol, €s DNS®
szerverektOl. Nehéz a hacker nyomon kovetése, ha ilyen nyilvanos informaciokat hasznal.

A hacker hasznalhat kozvetlen vizsgélati technikakat is a rendszer megismerésére. Egyes
esetekben az ilyen vizsgélatok észlelheték. A portok’ letapogatdsdval (port scanning) a hacker
megtudhatja, milyen szolgaltatasok futnak egy tavoli szamitégépes rendszeren. (Tovabbi
informaci 6 érdekében lasd: 8. fejezet: Portok letapogatédsa). A hacker tovéabbi informaciot is
megtudhat a rendszerrdl, mint példaul:

0 az operdciOs rendszer, és annak verzidja
o arendszeren fut6 alkalmazasok, és azok verzioi
o egyes folyamatok tulajdonosai

o arendszerkOnyvtar szerkezete

o stb.

4.3  Lehetséges biztonsagi intézkedések

A hackernek minden fent emlitett sériilékenység kihaszndldsdra vannak eszkozei. Tehét a
sériillékenységeket sorra vessziik és megtargyaljuk az azok kihaszndldsa ellen tehetd
biztonsagi intézkedéseket.

® DNS (Domain Name System) a tartomény nevekhez (pl. neti.hu) megadja a hozza tartozé IP cimet.

7 Port: A hilézaton 1évé szamitégépeken egyszerre tobb halézati szolgéltatds is futhat. Ezekhez a
szolgaltatisokhoz egyedi szamokat, tn. ,,port”-ot rendeliink. Igy tudja a szamit6gép, hogy melyik csomagot,
melyik szolgaltatasnak (programnak) kell tovabbitani.
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o Szoftver sérilékenyseg

Ezeket a sériilékenységeket programozasi hibdk hozzak 1étre. Sajnos a szoftverek
kiaddsaval nem szoktak varni addig, amig tokéletesen nem miikodik. Viszont kiaddsuk utan a
fejlesztok tovabb javitjak a programokat. Ezek a javitdsok dltaldban dijtalanul
megszerezhetok. Mihelyt egy felismert probléméat megjavitanak, a fejlesztok kiadnak egy
ugynevezett patch-et. Ritkdbb idokdzonként pedig tigynevezett upgrade8 csomagokat adnak
ki, amik tartalmazzdk az addig kiadott patch-eket és esetleg tovabbi javitasokat is.

A szoftverfejleszték ¢s egyéb szervezetek tesztelik a szoftver termékeket, hogy a hackerek
eldtt felfedezzék hibdikat. Igy a javitdsok hamarabb nyilvdnossdgra keriilhetnek, mint a
bizonyos sériillékenységet kihaszndlo hacker eszk6zok.

A szoftver sériilékenységek ellen tehetd legjobb és legegyszerilibb 1€pés a patchek és
upgrade csomagok hasznalata. Sok esetben ez mar szinte automatizilt. Az alkalmazds sajat
maga, vagy egy segédprogram figyeli, mikor jonnek ki a patchek, és azonnal jelzi a
felhasznalonak. Csak egy katintas és letolti, illetve installdlja a legfrissebb javitasokat.
Mindezek ellenére sajnos kevesen frissitik’ az operacios rendszert, és az alkalmazdsokat.
Tehat sok szamitogépes rendszer marad tdimadhato.

* Hibésbedllitasok

A hibds bedllitasok elkeriilése érdekében olyan személy végezze a telepitést és a bedllitast,
aki jol ismeri a rendszert, az alkalmazdst, és rendelkezik kelld szaktuddssal a rendszer
biztonsdgos bedllitdisdhoz. Amennyiben sajat magunk szeretnénk elvégezni a bedllitdsokat,
meg kell ismerni a szdmitégépes rendszert, a rajta futd operaciés rendszert, és egyéb
alkalmazdasokat. Legfoképpen olvassuk el a dokumentdcidkat, tovdbba deritsiik ki, milyen
egyéb eszkozokre (pl. tlizfal) van sziikség ahhoz, hogy a rendszer biztonsdgos legyen.
Semmiféleképpen ne haszndljuk az alapértelmezett bedllitdsokat, mert azok nem
biztonsagosak.

* Gyengejelszavak

Eldszor is, soha se haszndljunk alapértelmezett jelszavakat. A rendszergazda altal megadott
jelszavakat se haszndljuk, hiszen azokat csak azzal a céllal adjdk, hogy be tudjunk jeletkezni
€s modositani tudjuk a jelszot egy altalunk kivédlasztott biztonsagos jelszora. Az szintén nem
O, ha a jelszavunk tartalmazza a neviinket, a felhasznalonevet, telefonszamot, lakcimet,
sziiletési datumot, vagy egyéb szavakat, illetve szamokat, amik valamilyen kozeli kapcsolatba
hozhatdk veliink. Tovéabb4 a jelsz6 tartalmazzon kisbetiiket, nagybetiiket, s szamokat
egyardnt. A fokozottabb biztonsag érdekében valtoztassuk meg a jelszavunkat bizonyos
1d6kozonként (pl. hetente, havonta). Minél hosszabb a jelszd, anndl biztonsdgosabb.
Természetesen sose irjuk le a jelszot papirra, tehét olyan jelsz6t valasszunk, amire fogunk is
emlékezni, és ne adjuk ki a jelszavunkat senkinek sem. Tovabba kiilonb6zd rendszerekhez
mas-mas jelszot hasznéljunk.

A jelszéval kapcsolatos szabdlyokat ismertetni kell a felhaszndldkkal, és azok betartdsat
rdjuk kell kényszeriteni. Haszndlhatunk scripteket, vagy programokat, amik a jelszé
beirdsakor ellendrzik a jelszét a szabdlyok értelmében. A felhaszndlénak igy nem lesz
hozzaférése a szamitogépes rendszerhez addig, amig nem ad megfeleld jelszot. Utdlagosan is
lehet a jelszavakat ellendrizni. A hackerek eszkoztdrdban lehetnek a jelszavak kitaldlasara
szolgdlo eszk6zok. Ugyanezeket az eszkdzoket egy rendszergazda is haszndlhatja
(természetesen ehhez kell engedély a feletteseitdl) a jelszavak ellendrzésére. Tehat ha a

¥ Upgrade helyett, szokds a Szerviz Csomag (Service Pack) kifejezést is haszndlni.
? Frissités alatt a patchek és upgrade csomagok letoltését, illetve installaldsat értjiik.
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program kitaldlja a jelszét, akkor az gyenge jelszonak mindsiil €s azonnal meg kell
valtoztatni.

o Titkositatlan adat

Ez konnyen megoldhat6 olyan programok hasznalataval, amik titkositva kiildik az
adatokat, vagy legalabb a jelszavakat. Az FTP és TelNet programok példdul sima
karakterlancként kiildi el a jelszavakat. Hasznaljuk inkdbb az SSH és SCP programokat, amik
titkositva kiildik az adatokat. A 1ényeg, hogy tudjuk, milyen biztonsagot nyujtanak azok a
programok, amiket hasznalunk.

44  Bintethetéség

Egy szamitogéphez vald jogosulatlan hozzaférés a betorés szamitégépes megfeleldje.
Adathoz val6 jogosulatlan hozzaférés pedig lehet a lopds szamitégépes megfeleldje. A
megszerzett adatokat (pl. hitelkdrtyaszam, jelszoé stb.) tovabb lehet hasznalni, akdr nem
szamitogépes bilincselekmények elkovetésére is. A feltort szamitdgépet pedig fel lehet
hasznélni egyéb szamitdgépes biincselekmények lebonyolitdsdra is, mint példaul (elosztott)
szolgdltatds megtagadds tipusu tdmadasokra, betdrés mas szamitdgépes rendszerekbe stb.

Jogosulatlan hozzaférés esetén a hackernek mdédjdban all az adatok masoldsa (lopés),
modositdsa (hamisitas), tonkretétele (vandalizmus). S6t képes az egész szdmitdgépes rendszer
tonkretételére.

Azt is tudni kell, hogy a szamitégépes rendszer miikodtetdje koteles biztonsagi 1épéseket
tenni a rendszer és a rajta tarolt adatok védelme érdekében. Amennyiben nem tesz eleget
ennek a kotelezettségnek, jogilag tdimadhato lesz. Itt nem csak szervezetek nagy szamitogépes
rendszereirdl van sz6, hanem az otthoni személyi szdmitégépes rendszerekrdl is. Viszont a
torvény nem hatdrozza meg, mi szdmit megfeleld biztonsigi intézkedésnek, a dontés a
tulajdonos/rendszergazda kezében van.
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5 Elcsifitas

51 Meghatarozas

Elcsufitis egy weboldal jogosulatlan valtoztatdsa, kicserélése, tonkretétele €s/vagy az
internet forgalom atirdnyitdsa egy masik weboldalra DNS hacking vagy tartomanynév
hamisités 4ltal.

Ahhoz, hogy egy weboldalt megvaltoztasson, kicseréljen vagy tonkretegyen, a hackernek
be kell hatolnia a webszerverbe vagy a hozza kapcsolddo egyéb szerverekbe, példaul
adatbézis szerverbe.

DNS hacking esetén a hacker a DNS szerverbe hatol be €s a tartomdnynévhez tartozé IP
cimet valtoztatja meg. Tartomanynév hamisitds esetén a hacker nem hatol be a DNS
szerverbe, viszont a hatds ugyanaz; a DNS szerver a weboldal latogatdjat més cimre kiildi. A
latogatd szamara ez veszélyes lehet, ugyanis azt hiszi, hogy egy hiteles cég weboldaldn van. A
rosszakaro ilyenkor elkérhet jelszot, e-mail cimet, lakcimet, és akdr hitelkartya-szamot is a
gyanttlan latogat6tol.

5.2  Lehetséges biztonsagi intézkedések

Mivel az elcsufitas hacker technikdkkal is torténhet a sajat webszerveriink ellen, az el6z6
fejezetben megtargyalt biztonsagi 1épések is meg kell tenniink (Iasd 4. fejezet: Hacking /
cracking). Tovabbi biztonsagi intézkedések elcsifitas ellen:

o A weboldal forgalmanak figyelése. DNS hacking / tartomanynév hamisitds nyomai nem
talalhatok a mi rendszeriinkben. Ilyen tipusu elcsufitas esetén hirtelen, nagymértéki
forgalomcsokkenés vehetd észre a weboldalon. Ha ugy érezziik, hogy gond van, 1épjlink
kapcsolatba a DNS szerver miikddtetdjével.

o Figyeljiik a 401 (jogosulatlan), 403 (tiltott) és 405 (eljards nem engedélyezett)

jelentéseket. Ezek a jelentések az mutatjdk, hogy valaki megpréobalt elérni olyan

fajlokat, amik nem léteznek, vagy nincsen hozzaférési engedélyiik. Vegyiik fel a

naploba az 1d6t, a forras IP cimet és az URL'’-t, amit megprobéltak elérni.

Rendszerinformdcié ne legyen nyilvdnosan lathaté weboldalakon.

A rendszer konyvtarai ne legyenek lathatok az internet bongé€sz6 szamaéra.

Ne haszndljon szimbolikus kapcsolatokat mappédkhoz és fajlokhoz a weboldalon.

A webszervernek ne engedélyezze az SSI (Server Side Include)'" aktivaldst.

Hasznaljon biztonsdgos kapcsolatot (HTTPS), amikor adatokat kér a felhasznal6tol.

© © © O O

53  Bintethetésdy

A magyar torvények szerint a szamitégépes rendszerekbe vald behatolds, és ott az adatok
és fajlok illetéktelen megvaltoztatisa blincselekménynek szdmit. Ezt mar a 4. Hacking /
cracking fejezetben is megtargyaltuk. A tartoménynév hamisitds szintén blincselekménynek
szamit, ugyanis egy rendszert hozzaférhetetlenné tesziink.

' URL (Uniform Resource Locator) az interneten megtaldlhat6 objektumok (weboldal, kép, fajl, stb.) cime egy
megadott forma szerint. Pl. http://www.példa.com/jdnos/képek/egyszépkép.jipg

" Az SSI lehetévé teszi a weboldal szdaméra, hogy parancsokat futtason a webszerveren mieldtt az oldal
megjelenik a latogat6 Internet bongészdjén.
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6 Scriptek futtatasa weboldalon keresztiil

6.1 Meghatarozas

Hib4san bedllitott webszereverek kihasznéldsdval egy tdmado lefuttathat rosszindulatd
koédokat az internetbongészon. Az aldbbi hibdkat tartalmaz6 webszervereket lehet ily médon
kihasznalni:

o A webszerver bekér adatot a bongészotdl (pl. Girlapon keresztiil), és visszakiildi ezt az

adatot a bongészonek.

0 A webszerver nem sziiri az adatot, amit bekér a bongészo6tol, majd feldolgoz és

visszakiild.

A tdmado6 ugy formélja a szervernek kiildott adatokat, hogy az specidlis karaktereket
tartalmaz. Amikor azt a szerver visszakiildi, a bongész6 elindit egy rosszindulatu scriptet. A
tdmado elhelyezhet egy linket egy weboldalon vagy elkiildheti azt e-mailben. A link
tartalmazza a webszervernek elkiildendd adatot, €s egy scriptet a rosszindulati kéddal.

Példaul: http://www.példa.com/neve=Janos<script>tdmadas</script>. A weboldal a 'neve'
utdn 1évo nevet felhaszndlja a latogatd személyes iidvozlésére. Viszont ahogy az adatokat
visszakiildi a szerver a bongészOnek, a rosszindulatu scriptet is visszakiildi. A scriptet pedig a
bongészd lefuttatja. Tovabbi fenyegetést jelent, hogy dgy tlinik, mintha a script a kihasznalt
weboldaltél szarmazna. Komoly kédr okozhatd, ha a latogaté a weboldalt megbizhaténak
tartja.

6.2  Lehetseges biztonsagi intézkedések
6.2.1 A bongészé oldalan

* Az internetbongészének ne engedélyezziik a scriptek automatikus lefuttatdsat.
Amennyiben a script futtatdsa sziikséges a weboldal (és azt megbizhaténak tartjuk)
haszndlatdhoz, csak a honlaprdl kiindulva engedélyezziik azt.

* Ellendrizziik a hivatkozasok tartalmat és forrasat mieldtt arra klikkantanank. Vigyazzunk,
mert a stituszsor a legtobb bongészon megvaltoztathatd. HTML forrdskdd szinten lehet
csak biztosra menni a hivatkozds tartalmardl. Ehhez némi szakértelemre van sziikség.

6.2.2 A webszerver oldalar 6l

o Korldtozzuk a bongészOnek visszakiildott adatokat. Ez elérhetd minimélis
adatbekéréssel.

o Legyen a lekért adatoknak egy felso korldtja, és ellendrizziik a korlat betartasat.

Toroljiik a <script>, <object>, €s <embed> beagyazott elemeket, ha nem sziikségesek.

o Ha lehetséges, csak a HTTP POST-t6l fogadjunk el adatbevitelt. HTTP POST
levalasztja az adatot az URL-t0l, mig a HTTP GET esetében az URL tartalmazza az
adatot is. Bar scriptek futtatdsa weboldalon keresztiil lehetséges a HTTP POST
hasznalataval is, de az sokkal ritkabb.

o Ellendrizziik a siitik tartalmat, mieldtt elkiildjiik a bongészdnek.

o Hasznaljunk viszonyazonositast. Adjunk minden latogaténak egy viszonyazonositot,
amit csak egyetlen laprdl (pl. a honlaprél) kaphat a latogaté. Ervénytelen
viszonyazonosito esetén, kiildjiik a latogatét a honlapra. Viszonyazonositot tehetiink az
URL-be vagy egy siitibe. Ennek az a hatranya, hogy a weblap mélyebb szintjeire nem
lehet hivatkozni.

@)
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6.3

A weboldalon egy meghatérozott kédoldst haszndljunk (pl. ISO-8859-1), hogy
egyértelmiiek legyenek a specidlis karakterek.

Szirjiik ki a specidlis karaktereket a bongészd éltal szolgaltatott adatokbodl. Hatarozzuk
meg, mik az engedélyezett karakterek és semmi mést ne enged;iink be.

Hivatkozdsokat csak bizonyos forrdsoktél engedélyezziink. Es ellendrizziik a hivatkozé
mez0 tartalmét a HTTP fejlécben. Ezzel vigyazni kell, ugyanis ez a mez6 hamisithaté.
Szirjiik ki a specidlis karaktereket a bongészOnek kiildott adatokbdl. Annak ellenére,
hogy ez dgy tlinik, mint a bejovd adatok szlirésének ismétlése, sziikség lehet rd. A
bejovo €s kimend adatok formatuma kiilonbozhet. Tehat lehetséges, hogy a bejovo
adatoknal egyes specidlis karakterekre sziikség van, mig azok elkiildésére viszont
semmi sziikség nincs.

Biintethetéség

Az ilyen esetekben hasznalt scriptek dltaldban kart okoznak a célrendszerben. Adatok
modosulhatnak, s6t behatoldshoz is vezethet. Az adatok mddositdsat és a behatolast a torvény
biinteti.

11
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7 (Elosztott) szolgaltatasmegtagadasos tamadas

7.1  Meghatarozas

Szolgaltatismegtagaddsos tdmadds esetén az a cél, hogy egy szdmitdgépes rendszert,
halézatot, vagy szolgaltatast elérhetetlenné tegyenek, tgy hogy azt tilterhelik. A tdmadas
jOhet egy vagy akar egyszerre tobb szdmitogéprdl. Egyetlen szamitdgéprol inditott timadast
szol géltatasmegtagadasos tamadasnak (DoS™) neveziink. Tobb szamitgéprél inditott
tamadast elosztott szolgaltatasmegtagadasos tdmadésnak (dDoS™) neveziink.

A dDoS tamadésokat drasztdsos DoS tdmaddsokra haszndljak. Viszont a hatasuk sokkal
nagyobb, ugyanis egyszerre tobb szdmitégéprdl indul a tdimadés. A korlatozott készletek
felfaldsdhoz és drasztdsdhoz haszndlt DoS tdmaddsokat fel lehet haszndlni dDoS tdmaddsok
végrehajtasdra is, csak joval nagyobb hatdsfokkal.

dDoS tdmadas esetén a timado sok daemont, tovabbd néhany vezérld programot is kiild a
gyanitlan felhaszndlok szamitogépeire. A tdmadé a vezérldket irdnyitja, a vezérlok pedig a
daemonokat irdnyitjdk. A daemonok pedig a tdimadast hajtjdk végre. Mivel sok daemon van,
ezért sulyos tdmaddst lehet inditani barmilyen célszamitogép ellen.

A daemonokat és mastereket foként személyi szamitdégépekre telepitik. Ezeknek a
gépeknek a biztonsdga minimadlis (vagy nincs) ugyanis az dtlag felhaszndlé nem rendelkezik a
szamitogépek biztonsdgos bedllitdsahoz sziikséges szaktudassal. Tovabba a széles savu
internet szolgéltatasok elterjedése az otthonokban nagy tdmadd4si er6t biztosit minden egyes
daemonnak.

Modern dDoS eszkdzok konnyen haszndlhatéak és magas fokon automatizaltak. Egyes
eszkozoknél pedig a masterek képesek a vandorlasra is. Ez a jelenség nagyon megneheziti a
tdmado lenyomozasat.

A szolgaltatismegtagadasos timadasnak harom alapvetd eleme van:

o Korlatozott készletek felfalasa, €s arasztasa.
o Beallitasok tonkretétele.
o A rendszer fizikai tonkretétele (nem kimondottan kibernetikai blincselekmény).

7.2  Tamadas tipusok

7.2.1 Korlatozott készletek felfalasa, és arasztasa

Egy rendszer miikodésének sziiksége van bizonyos készletekre, hogy rendeltetésszeriien
tudjon mikodni (pl. memoriara, CPU-ra, lemezteriiletre, haldzati savszélességre stb.). Egy
tdmado ezeket a készleteket felhaszndlhatja, vagy eldraszthatja. Ennek kovetkeztében a
rendszer 0sszeomlik vagy nem lesz elérheto a timadas ideje alatt.

Néhany ilyen tdmadasi példa:

a. SYN arasztas

b. Smurf tamadas
c. Fraggle tdmadas
d. Syslog tdmadas
e. e-mail bomba

"2 DoS (Denial of Service) Szolgaltatismegtagadas.
' dDoS (distributed Denial of Service) Elosztott Szolgéltatasmegtagadas.

12
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a. SYN érasztas

A SYN drasztas a TCP kapcsolat kialakitdsahoz sziikséges haromkézfogasos eljarast
hasznalja ki. Egy TCP kapcsolat kialakitdsdhoz hoszt A kiild egy SYN csomagot hoszt B-nek.
Hoszt B vélaszol egy SYN/ACK csomaggal, amire hoszt A védlaszol egy ACK csomaggal.

Téamad4s sordn hoszt B nagy mennyiségli SYN csomagot kap, ami hamisitott IP cimet
tartalmaz. Hoszt B mindegyikre vélaszol egy SYN/ACK csomaggal, és lefoglal egy
memoriateriiletet a kapcsolat részére. Utdna hoszt B vér a valaszra, ami nem fog jonni. Egy
id6 utdn hoszt B feladja a varast, és felszabaditja a lefoglalt memoriét.

0 A tdmadas felemészti a memoridt, és hiteles folyamatok nem tudjdk a dolgukat végezni.
A rendszer 0sszeomolhat. A tdmadas hiteles TCP kapcsolatokat nem képes kialakitani.
0 A SYN drasztas felismerhetd jelei:
— hoszt B szokatlanul sok SYN csomagot kap egy vagy tobb IP cimrol

— hoszt B-n hirtelen megnd a forgalom

— hoszt B dtlag csomagmérete lecsokken.

b. Smurf tamadas

A Smurf tdmadas az dgynevezett irdnyitott adatszdrds elvét haszndlja ki. Ez azt jelenti,
hogy csak egy megcélzott haldzat lokélis hdldzatdn beliil lesz az adat elkiildve minden
szamitégépnek (minden hdl6zatnak van tigynevezett adatszordsi cime). Amig a hdlézatot el
nem éri, egyetlen csomagként tovabbitodik.

Smurf tdmadés esetén egy ICMP'* 'echo request’' csomagot kiild a cél hdl6zatnak. Ez a
csomag egy hamis forrds IP cimet tartalmaz, ami a tdmadni kivant szamit6gép IP cime. A
csomagra valaszolva minden szamit6gép a halozatban (egyszerre) 'echo reply' csomagot kiild
a hamis forrdscimre. A megtdmadott szamitogép nem lesz képes hiteles hdlézati forgalom
lebonyolitdsdra, mert a timaddsbdl kifolyéan nagy mennyiségti ICMP csomagot kap. 1 ICMP
‘echo request' csomag egy 254 szamitogépes halézaton, 254 ICMP 'echo reply' csomagot fog
produkdlni.

A smurf tdmadas felismerhetd jelei:

o arendszer szokatlanul sok ICMP csomagot kap

a rendszeren hirtelen megnd a forgalom

a csomagok dtlagmérete lecsokken

az aktiv kapcsolatok elakadnak, vagy nagyon lelassulnak

a lokalis hédldzatot az internethez kapcsolo utvdlaszté ICMP 'echo request’ csomagokat
kap a lokalis hal6zaton kiviilrol.

© © O O

c. Fraggletamadas

Majdnem ugyanaz, mint a smurf tdmadds, de ICMP 'echo request' csomag helyett UDP
‘echo request' csomagot kiild.

d. Syslogtamadas

Hélo6zati eszk6z0k ugy vannak bedllitva, hogy egyes eseményeket (pl. magas hdmérséklet,
beallitds véltoztatas stb.) jelentse a Syslog-nak. Ezeket a jelentéseket az 514-es UDP portra
kiildik. Egy ugynevezett Network Management Station (NMS), fogadja, feldolgozza, és ha
kell, figyelmezteti a rendszer miikddtetdjét a SYSLOG lizenet tartalma alapjén.

'* ICMP (Internet Control Message Protokol) az Internet hiba és vezérlé iizenet tovabbité protokollja.

13
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Sajndlatos médon ezeket az lizeneteket is lehet hamisitani, ami vaklarmét okoz a rendszer
miikodtetdje szamdra.

Ennek a tdimaddsnak az ismertetd jele: sok lizenet az 514-es UDP portra.

e. E-mail bombak

Ez régebbi jelenség, ami mostandban nem nagyon elterjedt. E-mail bombazas esetén egy e-
mail szervert vagy csak egy fiokot eldrasztanak e-mail iizenetekkel. Ez megakadalyozza a
személyt vagy szervezetet a levelekhez val6 hozzéaférésben.

E-mail bombézds akaratlanul is torténhet, spambdl kifolydlag. Spamet kiildenek hamisitott
felad6 cimmel, de ez a felad6 cim 1étezik (valaki masnak a cime). Minden spammel
kapcsolatos hibatizenetet (pl. ha nem létezik a cim) ez a harmadik gyanutlan fél kap meg.

7.2.2 Bedllitasok tonkretétele

Azok a rendszerek, amelyek nincsenek jol bedllitva, nem tudnak rendesen miikodni.
Hackerek tonkretehetik vagy médosithatjak a rendszer bedllitasait. Ennek kovetkezményeként
a rendszer nem fog (rendeltetésszerlien) miikodni. A hackernek be kell hatolnia a rendszerbe,
hogy meg tudja valtoztatni a bedllitasait (vagy éppen tonkretegye, kitordlje). A bedllitasok
tonkretétele nagyon sokféle médon elvégezhetd, ezért a mddszereket nem targyaljuk meg
részletesebben.

7.3  Lehetséges biztonsagi intézkedések

* SYN siitik haszndlata a SYN 4rasztas ellen. Egy kapcsolat sorszammal elldtott SYN
csomagot kiild vdlaszként a SYN csomagra, hogy meggy6z6djon a kapcsolatkiépités
tényleges szandékardl. Addig nem készitjiik eld a kapcsolatot, €s nem foglalunk le
memoridt, amig meg nem gydzddtiink a kapcsolatkiépités tényleges szandékarol.

» RST siitik hasznélata a SYN drasztas ellen (ez a megoldds nem annyira elterjedt, mint az
el6z0; elég az egyik megoldas hasznalata). Az RST csomag egy hibds SYN/ACK csomag.

* Tiltsuk le az irdnyitott adatszdrast a hal6zatban minden egyes gépen.
» Figyeljiik a hal6zat savszélességét.
* Figyeljiik az atlagos csomagméreteket a hdldzaton.

* Szolgaltatds mindség (QoS) nyujtisa érdekében korldtozzuk a szerver szdmara kevésbé
sziikséges protokollok (pl. ICMP) hasznalatat, sdvszélességét.

74  Blntethetéséy

Egyes DoS tamadasok sordn a tdimadoé behatol a tdimadott rendszerbe (pl. bedllitasok
tonkretétele esetén), ami a magyar torvények szerint szdmitogépes biincselekmény.
Illetéktelen adatmoddosités is torténik ebben az esetben.

dDoS tamadasok soran a tamad6 megakadalyozza egy rendszer rendeltetésszert
mukodését. Természetesen a timaddsok célja, hogy iizemképtelenné tegye a célba vett
rendszert.

Elosztott szolgaltatdsmegtagadasos tdimadas esetében tobb szdmitdégép indit valamilyen
DoS tdmadast egyszerre egy célgép ellen. Emiatt dDoS tdmaddsok sokkal hatdsosabbak és
veszélyesebbek. Viszont legtobb esetben a timado6 szdmitdégépek tulajdonosai nem tudjak,

14



ERT

HUNGARY

hogy az ¢ gépiiket tdimaddasra hasznaljak. A tdmaddast indit6 program a tudtuk nélkiil lett
telepitve a szamitogépiikre, ami szintén behatoldsnak szdmit. S6t, a szamitégépen tarolt
adatokat (fajlokat) is meg szoktdk a hackerek véltoztatni.
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8 Portok letapogatasa

8.1  Meghatarozas

Portok letapogatdsdnak célja, hogy kideritsiik, futnak-e szolgaltatdsok egyes portokon, és
milyen opericids rendszer fut a szdmitégépen. A letapogatést felderité akcioként lehet
felfogni egy behatoldsi kisérlet elott.

A letapogatds ugy torténik, hogy a célgépnek kiildenek bizonyos csomagokat. A
szamitogép reakcidjabol (valaszol a csomagra vagy nem, és ha vélaszol, akkor mit tartalmaz a
csomag) el lehet donteni, hogy fut-e szolgéltatas egy bizonyos porton. A letapogatas
felismerhetd bizonyos eszkozokkel, tehat a célba vett szamitogépes rendszer miikodtetdje
tehet 1épéseket a behatolds megeldzésére.

Vannak tgynevezett ,,stealth scannerek™. Eredetileg ezeket nem lehetett felismerni, de
mostandra méar kidolgoztak technikdkat a felismerésiikre. Ennek ellenére ezek a letapogatdsok
még mindig nehezen felismerhetdk, ugyanis nagyon hasonlitanak a hiteles forgalomra.
Amikor megkapunk egy csomagot, nem mindig lehet eldonteni, hogy az a csomag hiteles
forgalom része vagy nem. Egyes esetekben ezt csak utélagosan lehet eldonteni.

8.2  Letapogatéasi technikak
Az alédbbi lista tartalmazza a leggyakoribb port-letapogatési technikakat:

e TCP connect scan

Ebben az esetben a TCP kapcsolatot teljesen kiépiti a két szamitogépes rendszer (a timado
és az dldozat). A teljes kézfogasi eljards végrehajtédik: SYN — SYN/ACK — ACK. Ez az
eljaras nagyon megbizhat6 és nehezen észlelhetd, ugyanis a kapcsolat kiépitése hiteles
TCP/IP fejlécet tartalmaz €s a kapcsolat kiépitését sem szakitja félbe. Ezt csak utdlag lehet
azonositani.

* SYNscan

Ez a letapogat6é nem hajtja végre a teljes kézfogasi eljarast, €s igy nem €épiti ki a
kapcsolatot. A tdmad6 megszakitja a kapcsolatot: SYN — SYN/ACK — RST. Ezt a
letapogatdsi modszert is csak utdlagosan lehet észlelni.

* SYN/ACK scan

A SYN/ACK scan nem haszndlja ki a kézfogasi eljarast. Ebben az esetben a tdmado kiildi
eldszor a SYN/ACK csomagot. A nyitott portok erre nem adnak valaszt, de ha nincs
szolgdltatas a megadott porton, akkor egy RST csomagot kiild vissza a gép.

* FIN scan

A tdmad¢ el6szor egy FIN csomagot kiild. A nyitott portok erre nem adnak vélaszt, de ha
nincs szolgaltatas a megadott porton, akkor egy RST csomagot kiild vissza a gép.

* NULL scan

A NULL scan esetében a csomagoknak nincs egy jelzdjiik sem bejelolve. A nyitott portok
erre nem adnak vélaszt, de ha nincs szolgéltatds a megadott porton, akkor egy RST csomagot
kiild vissza a gép.
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e XMASscan

Az XMAS scan esetén a csomagok 0sszes jelzdje meg van jelolve. A nyitott portok erre
nem adnak valaszt, de ha nincs szolgaltatds a megadott porton, akkor egy RST csomagot kiild
vissza a gép.

« UDPICMP_PORT_UNREACHABLE scan

TCP helyett az UDP portokat tapogatja le. Egy UDP datagram elkiildése egy portra
kimutatja, hogy azon a porton fut-e szolgéltatas. A nyitott portok erre nem adnak valaszt, de
ha nincs szolgéltatds a megadott porton, akkor egy ,,port unreachable” (port nem elérhetd)
ICMP iizenetet kiild vissza a gép.

» Félrevezeté letapogatas

Ez a letapogatdshoz haszndlt technika egyike. A félrevezetés azon alapszik, hogy a
csomagok nagy részét hamis IP cimmel kiildjiik el. Ez megneheziti a timadé IP cimének
lenyomozdsat, foként ha a hamis IP cimek 1éteznek. Minél tobb hamis IP cimet hasznalunk,
anndl nehezebb a timado IP cimét azonositani. Viszont sziikség van olyan csomagra, ami a
letapogatd valodi IP cimét tartalmazza, ugyanis a célgép altal adott vilasz neki 1s meg kell
kapnia.

8.3  Lehetséges biztonsagi intézkedések

Valgjéban a letapogatds nem el6zheté meg, bér a letapogatés 4ltal nyert informaciok
hasznossaga csokkenthetd. Ttizfalak és IDS'""-ek képesek észlelni bizonyos letapogatasokat a
tulajdonsdgai alapjan, viszont stealth scan esetén nem hatdsosak. Letapogatds ellen a
kovetkezd technikakat érdemes bevetni:

* (Csak hasznélt portokhoz kiildott csomagokat engedjiink be a rendszerbe. A tobbi porthoz
irdnyitott csomagokat ne engedje 4t a tiizfal.

* TFigyeljiik a csomagokat a szallitdsi szinten'® és szurjiik ki SYN/RST/ACK hibas
hasznélatat.

* Szirjiik ki az ICMP 3-as (destination unreachable) és 8-as (echo request) tipusu
lizeneteket.

» Sziirjiik a csomagokat az alkalmazasi szinten'” is a csomagok tartalma alapjan.

* Portsentry haszndlata. Program a letapogatdsok észlelésére. Képes a stealth scan
felismerésére is. A scan felismerése utdn automatikusan tilthatja a forrdscimet,
figyelmeztethet, és akdr mds programokat is képes elinditani a tovabbi letapogatds és

behatolds megeldzése érdekében.

* Nyilvanos szolgéltatdsok (pl. SSH) ne fussanak magas (1024 felett) portokon.

> IDS (Intrusion Detection System) Behatolds észlel6 rendszer.
'® A 7-szintli OSI (Open Systems Interconnection) modell 4.-ik szintje.
7 A 7-szintii OSI (Open Systems Interconnection) modell 7.-ik szintje.
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84  Blntethetésdy

A portok letapogatdsa soran csak informdacidszerzés torténik. Nem tesz kért szamitogépes
rendszerekben, nem moddosit adatokat, €s nincs behatolas. Tehat a portok letapogatdsa nem
blincselekmény.
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9 Spoofing™

9.1 Meghatarozas

A spoofing, azaz hamisitds azt jelenti, hogy valaki masnak a személyiségét (azonositojat)
vessziik magunkra; masnak adjuk ki magunkat. Ezt az eljarast a timadok szivesen haszndljdk,
ugyanis nagyon megnehezitheti a lenyomozasukat.

Az interneten hasznalt azonositok formdjat szabvanyok hatdrozzak meg, és az azonositokat
hivatali szervek osztjak szét és adjak ki. Sajnos mivel ezek a szabvanyok nyilvanosan is
elérhetdk, az azonositok hamis haszndlatét lehetdvé tevd szoftvereszkozoket (elegendd
szaktuddssal) barki 1étre tud hozni. Ilyen eszk6zokhoz bérki ingyen hozzaférhet, és
hasznalatuk nem igényel komoly szamitogépes szaktudast.

Az interneten tobb azonosito informécidt is lehet hamisitani. S6t, egy tdmado ezeket
kombindlhatja is. Igy fokozza a nyomozas nehézségét. Kovetkezdként a spoofing tipusait
ismertetjiik a hamisitott informdci6 alapjan.

9.2  IP spoofing

921 M eghatar ozas és hasznalat

A tdmad¢ az IP csomagoknak a célszamitogép dltal megbizhatonak tartott IP cimet ad meg
forras IP cimként. Ezt az illetéktelen hozzaférés elnyerése érdekében teszi. IP cim hamisités
esetén csak egyiranyu forgalom lehetséges (hacker — célgép), ugyanis a hacker nem kap meg
semmilyen valaszt. Minden valaszt a hamis IP cimre kiild a célba vett gép.

922 Felismerés

Az IP spoofing felismerésére lehet hdl6zatfigyeld alkalmazasokat hasznélni (pl. net log).
Példaul, ha a kiilsd haldzati interfészen (ami a bels6 hildzatot az internethez kapcsolja)
kiildott csomagok forrds és cél IP cime bels6 hdlézati cim, akkor hamis IP cimmel van
dolgunk.

Sikeres tamadds IP spoofing haszndlatdval a kovetkezd médon ismerhet6 fel. Az dldozatul
esett gépen van naplézasi bejegyzés tavoli bejelentkezésrdl. Ezzel ellentétben a latszélagos
forrascimet hasznédlé gépen nincs napldzasi bejegyzés a tdvoli bejelentkezés
kezdeményezésérdl. Tehat a hamisitdsra hasznalt cimrdl senki nem jelentkezett be a feltort
gépbe.

90.2.3 L ehetséges biztonsagi intézkedések

A leggyakrabban hasznélt megoldés ilyen tdimadasok ellen a forrascim szerint irdnyitott
(source-routed) csomagok tiltasa és belsd cimekkel rendelkezd (az internet feldl) beérkezo
csomagok ejtése, tovabba azon csomagok ejtése, amelyeknél a forras- €s célcim megegyezik.

A routerek ismernek egy ugynevezett ,,verify unicast reverse path” eljarast. Ez egy
spoofing ellen hasznalt eszkdz. A router tudja, milyen IP cimek vannak az egyes interfészek
mogott. Ellendrzi a forrds IP cimet a routing tdbldzat alapjan. Ha az interfész mogott nem
létezik a megadott forrdscim, akkor a csomag hamis IP cimet tartalmaz.

'8 A, spoofing” angol kifejezés magyar megfelel8je a ,,hamisitds”.
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9.3  ARP" spoofing

931 ARP gyengesége

A hélézaton egy szamitégépnek két cime van, MAC? cime és IP cime. Az IP cimet
szoftveres uton adjuk meg. A MAC cimet pedig a gyart6 adja meg az ethernet hildzati
interfész kartyanak. Ez egy hardver cim és minden haldzati eszkoz egyedi MAC cimet kap
gyartaskor. Ahhoz hogy a hdl6zaton atkiildott adatokat megkapja a célgép, a MAC és IP cimet
egyarant tudni kell.

Amennyiben tudjuk egy szamit6gép IP cimét, a hozza tartozé6 MAC cimet ki lehet deriteni
ugynevezett ,,ARP request” kiildésével. Az ,,ARP request” tartalmazza a célgép IP cimét és
adatszorassal (az adatszérds MAC cime FF:FF:FF:FF:FF:FF:FF:FF) minden szamit6gép
megkapja a hdloézaton (még kapcsolt halézaton is). A keresett IP cim tulajdonosa védlaszol a
kérésre és elkiildi a MAC cimét. A MAC-IP cimpdrt az operdcids rendszer egy ARP
tdblazatban tarolja.

Az ARP gyengesége abban jelentkezik, hogy a szamit6gép tarolja az ARP valaszban
kiildott MAC-IP part akkor is, ha azt nem kérte. Ez az adatszordsos ARP request iizenetek
minimalizéldsa érdekében miikddik igy. Viszont egy tdmado ezt kihasznalhatja €s kiildhet
kéretlen ARP vilaszokat. Ezzel azt tudja elérni a tdimadd, hogy egy mésik gépnek szint
lizenetet a timadonak kiild az aldozat gépe.

9.3.2 ARP spoofing céljai

» sniffing

Sniffinget avagy a hdlézati forgalom lehallgatasat lehetdvé tudja tenni egy tdmadod, még
kapcsolt hdl6zaton keresztiil is. Az ARP lekérdezésre a valasz a hal6zati adatszorasi cimét
pérositja a kért IP cimhez. Igy az IP cimhez kiildott adatokat mindenki megkapja a hélézaton,
a tdmadot is beleértve. Ez szolgéltatdsmegtagadast idézhet eld a hdlozaton, ugyanis az
adatszords miatt megnd a forgalom.

* klbnozas

A MAC cimeknek elvileg egyedinek kell lenniiik a vildgon. Régen a halézati kartya ROM-
ja tarolta a MAC cimet, viszont a mostani kartydk MAC cimeit mar meg lehet valtoztatni. A
MAC klénozas azt jelenti, hogy a timadé megvéltoztatja a MAC cimét egy masik szamitogép
cimére. gy a szamit6gép lehallgathatja a kiénozott szamitégépnek kiildott iizeneteket.

* MiM (man-in-the-middle)
Ebben a timadési modszerben egy tdmadon (T) keresztiil megy minden internet forgalom
két hoszt (A és B) kozott.

o T kiild egy ARP valaszt A-nak. Az ARP valasz tartalmazza B IP cimét, és T MAC
cimét.

o A bejegyzi az G4j [IP-MAC pérost.

o T kiild egy ARP valaszt B-nek. Az ARP vélasz tartalmazza A IP cimét, és T MAC
cimét.

o B bejegyzi az uj IP-MAC parost.

o A és B kozotti forgalom T-n keresztiil megy, igy T megvizsgalhatja annak tartalmat.

1 ARP (Address Resolution Protocol) Cimfelolddsi protokol.
' MAC (Media Access Control) Kézeg hozzaférési vezérl cim. A vildgon minden ethernet kartyanak az egyedi
azonositd szdma.
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Az MiM tdmad4s nagyon veszélyes, ugyanis nem csak hosztok, hanem routerek és
gatewayek ARP tdblazata is megvaltoztathatd. Rdaddsul nyilvanos kulcs forgalom (pl. SSL)
esetén a kulcsokat is meg tudja a tdmado szerezni. Tehat titkositott informdci6 is konnyen
visszafejthetd.

9.3.3 L ehetséges biztonsagi intézkedések
ARP spoofing ismertetd jelei:

o IP cimhez tarsitott MAC cim hirtelen megvéltozik.

o Egy MAC cim tobbszor is megtalalhat6 az ARP téblazatban.

Sajnos ezek az ismertetd jelek nem egyértelmiien az ARP spoofing jelei. Példdul DHCP
hasznalata esetén az IP cimekhez tarsitott MAC cimek megvaltoznak, akdrhanyszor a DHCP
szerver Uj IP cimet ad egy szamitogépnek. Proxy-ARP haszndlata esetén pedig egyszerre tobb
IP cimhez lehet ugyanaz a MAC cim térsitva egy ARP tdbldzatban. Példaul a routerek esetén
a router a kiils6 IP cimekhez a router MAC cime lesz pérositva a belsd hédlézat
szamitogépeinek ARP tibldzatdban.

Val6jaban az egyetlen biztonsadgos megoldds ARP spoofing ellen a statikus ARP
tablazatok hasznalata. Az ARP tablazat adatai nem valtozhatnak, ezért az ARP valaszokrol
nem vesz tudomdst a szamitogép. Mivel karbantartasuk nehéz és lassu (ember altal végzett
munkdt igényel), hasznélatuk legtobb hélézat esetén nem ajanlott.

Kapcsolt halézat esetén egyes kapcsoloknal megoldhaté a ,,MAC binding” (hivjak még
,Port Binding”-nak vagy ,,Port Security”’-nek). Ez azt jelenti, hogy a kapcsolo ARP tdblazatét
csak a rendszergazda véltoztathatja meg.

Altaldnos biztonsigos megoldast nydjt érzékeny adatok tovabbitdsara a nyilvanos kulcsi
titkositast haszndl6 adatforgalom, megbizhat6 harmadik fél 4ltal aldirt hitelesitési
tandsitvanyok ataddsaval. Ez foként a MiM tdmadasok ellen hatdsos. Ez sajnos kozel sem
eléggé elterjedt ahhoz, hogy mindenféle kommunikdcié esetén hasznalhat6 legyen.

ARPsec az ARP biztonsagi bovitése. Ez kompatibilis az eredeti ARP protokollal is, viszont
képes az informdciok hitelesitésére €s sértetlenségének ellendrzésére. Tehat az ARP
csomagokat nem lehet majd hamisitani. Ez az ARP jovdje és (remélhetdleg) az elterjedésével
megszliinnek az ARP éltal lehetdvé tett timadasok. Az ARPsec-re egyenlére még varnunk
kell, ugyanis jelenleg fejlesztés alatt 4ll.

9.4  DNS spoofing

924.1 M eghatar ozas és hasznalat

A DNS szerverek €s a cache name-szerverek manipuléldsa. A hacker rendszere kiildhet
hamisitott informéciét a DNS vagy cache szervernek. Ennek kovetkeztében azt hiszi a
szerver, hogy az informaci6é megbizhatd forrasbél jon. Igy a hacker megviltoztathatja a
szerveren tarolt adatbdzis tartalmat.

A hacker tobb médon is megvaldsithatja a DNS hamisitést:

* A hacker behatol a DNS szerverbe és megvaltoztatja a hoszt szerver nevéhez tartoz6 IP
cimet. Az j IP cim egy olyan szamit6gép cime, ami a hacker irdnyitds alatt all, vagy az
interneten nem létez6 cim*'. Ennek az a kovetkezménye, hogy az adat nem a megcélzott
cimre megy.

*' RFC1918 IP cimek vagy nem-kiosztott IP cimek.
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* A tdmad6 meghamisitja a cache szerver vélaszat, miel6tt a hiteles vdlasz megérkezne. A
késOn érkezd valaszt a szamitogép eldobja. A weboldal karbantart6ja nem mindig tudja
meg az atirdnyitdst, mivel a cache szervert nem 6 vezérli, €s nem jelentik neki.

* A tdmadd meghamisitja a cache szerver dltal tarolt informécioét. Ezt kétféle képen tudja
megtenni:

(6]

94.2

A hacker éaltal kiildott informaciénak magasabb a TTL (Time-To-Live) jelzdje, mint a
cache szerveren tdrolt adatoké. A cache szerver kicseréli a tartomdnynévhez tartoz6
bejegyzést a hamis informécidra.

A hacker elrejti a hamis informdciét egy weboldal domain nevérdl (pl. domain A) egy
madsik domain név (pl. domain B) zéna fdjljaba. Amikor domain B-r6l kérnek
informdciot, akkor domain A hamis informéciéjat is elkiildi.

L ehetséges biztonsagi intézkedések

Az aldbbi biztonsdagi intézkedések egy bizonyos weboldal hivatalos DNS szerverére
vonatkoznak. A legkomplikéltabb a cache szerverek biztonsdga, ugyanis nagyon sok cache
szerver létezik a vildgon, amik fliggetlen szervezetek irdnyitdsai alatt dlnak.

(6]
(6]
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9.5
951

IDS és tlizfal hasznélata behatolds ellen.

A behatoldsok észlelésére hasznaljunk féjl-integritds ellen6rzd programokat, mint
példaul a Tripwire.

Biztositsuk azt, hogy z6na dtadasok csak hiteles névszerverek kozott engedélyezett.
Tiltsuk a domainek dinamikus frissitését.

Hiteles névszervereknek engedélyezziik az inverz lekérdezést.

Elosztott DNS hasznélata. Ez azt jelenti, hogy a cache szervert a belsé hdl6zaton
hasznaljuk. A bels6 hdlozaton kiviil helyezkedik el a DNS szerver, ami csak a
szervezethez tartozo tartomanyokat referdl. gy a hacker nem tudja megvaltoztatni a
DNS cachetérjat.

Naplozzuk a lekérdezések teljes adatat.

Naplézzuk a zéna dtaddsokat IDS-el vagy tlizfallal, ha nem hivatalos névszervertdl jon.
Titkositsuk a TLD**-kel cserélt informaciGt (pl. crypt, MDS5 vagy PGP).

E-mail spoofing

M eghatéar ozas és hasznalat

Az e-mail spoofing azt haszndlja ki, hogy a legtobb ember azt hiszi, hogy a feltiintetett
felad6 a tényleges felad6. Hamis{tott e-maileket foként arra haszndlnak, hogy ravegyenek
felhasznaldkat olyan adatok kiaddsdra, amit nem kéne kiadniuk. E-mail spoofingot gyakran
hasznaljak spam és e-mail bouncing® esetén.

A hamisitott e-mailt nem lehet 100%-o0s bizonyossaggal megkiilonboztetni a hiteles e-
mailektdl. Azt lehetséges ellendrizni, hogy a felad6 tartoménya létezik-e. Amennyiben a
tartomany nem létezik, az e-mail spoofing egyértelmii. Viszont egy tdimadd konnyedén
hasznalhat 1étezd tartoméanyt, sot 1étezd e-mail cimet is. Az e-mail cimek 1étezésének
ellendrzése sajnos szinte lehetetlen.

22 A TLD a Top-Level Domain réviditése. Az ezek dltal szolgaltatott tartoményok példdul: .com, .hu, .org, .net
¥ E-mail iizenetek visszakiildését jelenti.
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95.2 L ehetséges biztonsagi intézkedések

E-mail spoofing ellen nem létezik biztonsdgos védekezés. Emiatt minden felhasznél6 kelld
Ovatossdggal jarjon el, amikor az e-mailjeit kinyitja és a benne 1év informacidt, és linkeket
hasznalja.

9.6  Bintethetésdy

Altaldban spoofing esetében illetéktelen behatolds torténik egy szamitégépes rendszerbe,
ami biintethetd. Tovabba adatok mdédosulhatnak és rongdlodhatnak, st egy szamitogépes
rendszer miikodésében is okozhatnak meghibasoddst. Mindezt biinteti a torvény.
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10 Férgek ésvirusok

10.1 Meghatérozasok

A férgeknek nincs éltaldnosan elfogadott meghatdrozasuk. A férgek és virusok kozotti
kiilonbség meghatdrozdsa vitatott.

10.1.1  Férgek

Altalaban a férgek olyan programok, amik tobbszorositik magukat. Ez torténhet
automatikusan, emberi beavatkozas nélkiil, vagy valamilyen minimalis emberi
beavatkozassal.

Mis meghatarozasok szerint pedig a férgek csak a szamitogép memoridjaban léteznek.
Nem teszik be magukat a szamitogép fdjlrendszerébe, és nem valtoztatnak meg fajlokat a
fajlrendszerben.

10.1.2  Virusok
A virus altalaban olyan program, ami a sajat kodjat hozzdadja mar 1étez6 programok
koédjaihoz. Ezt az eljarast fertdzésnek nevezziik.

10.1.3 K 6z06s tulajdonsagok

Vannak férgek és virusok, amik képesek megvaltoztatni sajat magukat, igy megnehezitik
az észlelésiiket. Az ilyeneket polymorph férgeknek és virusoknak nevezziik.

Férgeket és virusokat kombindlhatnak trgjai falovakkal a terjesztés elosegitése érdekében.

10.2 T o6bbszor osités

10.2.1 Hal6zaton keresztil
A haldzaton keresztiili tobbszorosités emberi beavatkozas nélkiil torténik.

o Sérilékenység altal

A tobbsz0orosités torténhet valamilyen szoftver sériilékenység kihaszndldsaval. Példaul
puffer tilcsorduldssal aktivdlhatja magat a féreg vagy virus egy tavoli szdmitégépen (pl.
Slammer az SQL szervereken, vagy Ramen FTP szervereken).

Ez a terjedési mechanizmus nem rugalmas, ugyanis puffer tilcsordulds csak bizonyos
koriilmények kozott torténhet. Ennek kovetkeztében a terjedés észlelhetd a halozati forgalom
analizalasdval (IDS és hal6zat figyeld eszkozok segitenek az észlelésben).

Amennyiben a féreg vagy virus agressziv, a forgalom leterhelheti a hal6zatot és DoS-t
okozhat.

* F4jlok megosztasa altal

A t0bbsz0rosités torténhet a halézaton megosztott fajlok dltal vagy egy belso hdlézaton
keresztiil. Példaul egy hibas beallitds irasi jogot ad jogosulatlan felhasznalok szaméra. A virus
vagy féreg dtmdsolja magat egy masik helyre a hdlézaton beliil.

A terjedés automatikus, de az aktivécid altaldban djrainditaskor torténik meg. A féreg vagy
virus beirhat egy linket sajat magahoz az alabbi helyekre, €s a rendszer Ujrainditdsakor a virus
is elindul:

o Start-up. Minden Windowsban van egy olyan hely, ahova a felhasznél6 tehet

programokat, amiket szeretne minden induldskor elinditani.
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o Registry. A registry-b0l is lehet programokat inditani bekapcsolaskor, illetve
Ujrainditadskor. Nem annyira feltlin6 a felhasznal6 szdmdra, mint a Start-up.

10.2.2 E-mailen keresztil

E-mailen keresztiil torténd tobbszorosités ugy torténik, hogy a féreg vagy virus e-mail
cimeket keres egy megfertdzott gépen. Tobb helyrdl is gytijt cimeket: cimjegyzékekbdl, levél
mappakbdl és helyi fajlokbdl is. Az dsszegylijtott cimekre elkiildi magét a féreg vagy virus.

Legtobbjiik tartalmaz algoritmusokat az e-mail felismerésének nehezitésére. A téma
szovegét megvaltoztatjak, sot a csatolt fajlokat is dinamikusan médositjdk. Ezeket az e-
maileket nagyon nehéz felismerni. A legjobb védekezés az, hogy az ismeretlen csatolt
fajlokat ne nyissuk ki.

Nagymennyiségli e-mailek tovdbbitdsa leterhelheti az e-mail szervereket és a hdl6zatot.
Egyes szerverek akar 0sszeomolhatnak a szokatlanul magas e-mail forgalom miatt. Ezek a
férgek €s virusok DoS-t okozhatnak.

10.23  Tovéabbi fglok fertézésével

Egy virus tobbszorositheti magat mas fajlok megfertdzésével, bar ez az eljaras eléggé
lassu. A virusok hozzdadhatjdk magukat programokhoz, de scriptekhez és makrékhoz is. Illyen
valtozasok esetén a fajl méretének novekedése a jellemzd. Néhany antivirus szoftver a fijlok
méretének valtozasait figyeli. A virusirté programok nagy része megvizsgalja a fajlok
sériilékeny pontjait, és virusok jellemzd kddjait keresik.

10.3 Lehetségesbiztonsagi intézkedések

* Antivirus programok haszndlata automatikus napi frissitéssel.
o A hélézati atjarékon figyeljék a http, ftp, smtp stb. protokollokat.
o Vizsgaljak az e-maileket.
o A szervereken és klienseken az ellendrzés a fajlrendszer szinten folyjék.

IDS bevetése; figyelje a hdl6zatot virus- és féregforgalom észlelésére.
* Scriptek és makrok futtatasidnak letiltdsa.

* A felhaszndldok kozotti tudatossdg novelése a szamitogépek biztonsagos kezelésével
kapcsolatosan. Ez kiilondsen fontos az e-mail virusok (€s férgek) esetében, ugyanis sok
esetben a virus aktivdlasdhoz meg kell nyitni egy csatolt dokumentumot.

104 Bintethetéséy

A férgek és virusok jellemzdje, hogy médositanak, és kart tesznek fajlokban és adatokban.
Tovabba egyes esetekben jogosulatlan behatolas is torténik. Mindketto torvényellenes €s
biintethetd.
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11 Tr¢jai falovak

11.1 Meghatérozas

Tréjai falovakat eldszor a gorogok haszndltak a tréjai hdboriban. A gorogok a békeség
jeléiil egy falovat adtak ajandékba az ellenségiiknek, a trdjaiaknak. A trdjaiak ezt a lovat
hazavitték. Az éjszaka leple alatt gorog harcosok jottek eld a 16 belsejébdl, €s kinyitottdk a
varos kapuit. A gorogok igy tudtak bevenni Tréjat.

Az informatikaban hasznalt trgjai falovak ugyanezen az elven miikddnek. A felhasznal6
letolt egy szamadra hasznosnak tlind programot (pl. egy virusirté program, vagy
szoftverfrissités). A hacker elrejtett virusokat vagy kiskapukat megnyit6é kédokat, vagy egyéb
rosszindulatd kédokat ebben a programban. A gyanitlan felhaszndl6 aktivdlja ezeket a
rosszindulatd kédokat. Az elrejtett virusok megtdmadjdk a gépeket. A kiskapuk pedig szabad
uralmat adnak a hackernek a gép felett.

A tréjai falovak felinstallalhatnak root-kiteket, ami a kernel egyik fontos részét helyettesiti.
Ezutan a fajlrendszer szinten nem észlelhetd a trdjai falovak jelenléte a rendszerben. A root-
kitek kinyithatnak kiskapukat a hacker szdmara.

11.2 Ismerteté jelek

A tréjai falovakat nehéz felismerni. Az egyik gyakori ismertetd jele, hogy egyszerre tobb
folyamat fut a rendszeren, amit a felhaszndl6 nem lat. A program 4ltal 1étrehozott halézati
forgalom 1is lehet ismertetdjele, bar azt el is lehet rejteni, ha kis mennyiségl adatot kiildiink
standard portokon.

Trojai falovak linkeket tesznek magukhoz az operaciés rendszerbe, hogy a rendszer
yjrainditasakor Oket is elinditsa. Tehat j6 kiindulopontok a felderitésiikhdz a rendszer olyan
pontjai, ahonnan programokat lehet inditani automatikusan.

11.3 Lehetséges biztonsagi intézkedések

A tréjai falovak az emberek bizalméat hasznaljék ki, ezért minden esetben f6 az dvatossag.
A felhaszndl6 szdmdra vannak lehetdségek a letoltott programok hitelességének ellendrzésére.
A programok MD5 lenyomatat ellendrizziik installdlds elott, és ellendrizziik, hogy az alairt
kulcs valéjdban a program fejlesztdjéhez tartozik. Tovabba antivirus programok is képesek
észlelni trdjai falovakat. Tehat az antivirus programmal is ellendrizziik a programot installalas
elott.

114 Buntethetéséy

A biintethetdség szempontjai ugyanazok, mint a férgek és virusok esetén.
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12 Sniffing

121 Meghatérozas

A sniffing a hdlézati forgalom lehallgatdsat jelenti. Ez torténhet hdlézati analizis miatt,
példaul amikor a rendszergazda fel szeretné deriteni, van-e virusforgalom a hal6zaton. A
sniffing torténhet rosszindulati hackerek altal, aminek a célja lehet jelszavak és egyéb
bizalmas informacidk elfogdsa. Egy sniffer®® futhat a gépen a felhasznalé tudta nélkil is.
Trdéjai falo telepitése lehallgathatja a halézati forgalmat, majd az adatokat elkiildheti a
hackernek. A wireless™ halézatok és a bluetooth elterjedése miatt a lehallgatds még
egyszerubb lett, ugyanis nem kell fizikai hozzaférés a hilézathoz.

12.2  Sniffer észlelés

Elvileg a sniffing észlelése nem lehetséges egy hdl6zaton. Hardver snifferek olyan
hordozhat6 gépek, amiket kizdr6lag a lehallgatasra készitettek. Ezeket a gépeket nem lehet
észlelni, hiszen csak egyirdnyu adatforgalom van rajtuk, befelé.

Azokat a sniffereket, amiket 4ltaldnos gépekre telepitettek, néha lehetséges észlelni. Mivel
altalanos gépekre vannak telepitve az operacids rendszer akaratlanul is kiildhet csomagokat,
ami eldrulja a sniffer miikodését a gépen. Azt figyelembe kell venni, hogy 100%-os

pontossdggal nem lehet ezeket a sniffereket sem észlelni. Lehetnek ,,hamis pozitiv” és ,,hamis
negativ’ eredmények. Eszlelésiik az alabbi modszerekkel torténhet:

* Ping médszer

Amennyiben a sniffer egy dltaldnos gépre van telepitve, a gép valaszolni fog a pingekre.
Kiildjiink egy pinget a gyanus szdmit6gép IP cimére, de hamisitsuk meg a MAC cimet egy, a
hal6zaton nem szerepl6 cimre. Ha a gép valaszol a pingre, akkor a gép promiscous médban
mikodik és hallgatézik. A ping médszer megkeriilhetd szoftver alapi MAC filterrel.

* Ping médszer valtozatai
Ping (ICMP) helyett lehet mds protokollt is hasznalni, ami 4ltaldban valaszt ad.

« DNS modszer

Sok, nem kereskedelmi forgalomban 1év6 sniffer megprobélja megkeresni a lehallgatott
hosztok nevét inverz DNS lekérdezéssel. Ezek a snifferek észlelhetOk az inverz lekérdezés
figyelésével. Inverz lekérdezés akkor is torténik, ha egy csomagot nem 1étezo IP cimre
kiildiink, ami ping sweep esetén is torténhet. Ha ezeken az eseteken kiviil torténik inverz DNS
lekérdezés, akkor valdszintlileg egy sniffer dolgozik a halézaton.

+ Csapda

Ebben az esetben kozvetve probdljuk megéllapitani snifferek 1étezését a hal6zaton. Egy
titkos (rajtunk kiviil senki ne tudjon rdla) felhaszndloi fiok felvétele a rendszerbe. Ebbe a
fiokba gyakran belépiink, és feljegyezziik a belépések idejét. A fidkban naplézzuk a
bejelentkezések idejét. Ha a szdmlankra bejelentkezett valaki rajtunk kiviil, akkor egy sniffer
van a hal6ézaton. S6t mi tobb, a lehallgatott informécioét felhaszndlva belépett a titkos fidkba.
Ez a mddszer csak akkor miikddik, ha tényleg senki nem tud a fiok 1étezésérdl rajtunk kiviil.

** Sniffer a lehalgatast (sniffing) végrehajté eszkoz.
» Wireless LAN a drétnélkiili lokalis halézat.
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12.3 Lehetségesbiztonsagi intézkedések

A hélézati forgalom lehallgatdsa nem megel6zhetd a hdlézatok felépitése €s miikodése
miatt (az informaciok megosztasa c€ljabol jottek 1étre a halozatok). Viszont a lehallgatés dltal
nyert informdci6 és annak hasznalhatdsédga illetéktelen személyek éltal minimalizdlhato:

» Kapcsolok hasznalata hubok helyett. Minden héldzati interfész, ami egy hubhoz van
csatlakoztatva, megkap minden hélézati forgalmat. fgy egy halézati kartya promiscous
modban lehallgathat minden forgalmat a hdlézaton. A kapcsol6 csak a célgépnek kiildi
csak el az adatokat. Sniffing halézati kapcsol6 esetén még mindig lehetséges, de
komplikalt.

« Titkositds haszndlata a leghatdsosabb védekezés a sniffing ellen. Az informécid, amit a
snifferek megszereznek szinte hasznalhatatlan. Wireless LAN esetén haszndljunk erésebb
titkositast.

124 Bintethetéséy

Sniffing esetén adatok elfogdsa torténik. Amennyiben a sniffing sordn valaki olyan
adatokhoz jut, amik 6t nem illetik meg (pl. lizleti, banki, szolgdlati, 4llami titkok), akkor az
torvényellenes. Viszont példdul halézati analizis céljabol torténd sniffing esetén nincs
blincselekmény. Sniffing biintethetdsége esetén a cél €s a megkapott adatok felhasznéldsa a
mérvado.
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13 Jelszétalalgatas

131

M eghatar o0zas és hasznalat

A jelszotalalgatas alatt azt értjiik, hogy egy program segitségével a hacker megprobdlja
eltaldlni egy ismert felhaszndlod jelszavat. A program adja meg a felhasznalonevet és jelszot a
bejelentkezéshez.

A program a jelszavakat veheti egy szotarbol. Ebben az esetben a program a szo6tarban 1évo
szavakat sorra megprobalja jelszoként hasznélni. A sz6tar egy olyan szoveges féjl, ami
gyakran hasznalt és alapértelmezett jelszavakat tartalmaz. Egy sz6tarban altaldban nagyon sok
sz0 szerepel, minél tobb sz4t tartalmaz, anndl nagyobb az esély a jelszo eltaldlasara. Egy
szotar tartalmazhatja az alabbi gyakori jelszavakat:

password
sesame
changeme
secret
sex
qwerty
money
pass
abc123
private
admin
123456
god

hello
111111

A jelszavak eltaldldsdra haszndlhatja a program a nyers erd megoldast is. Ebben az esetben
nincs szOtar. A program maga alkotja a jelszavakat a felhasznalhat6 karakterekbdl.

13.2

L ehetséges biztonsagi intézkedések

Id6vel a legnagyobb akadaly is lekiizdhetd. Egy cracking program heteken keresztiil is
probéalkozhat a bejutassal. Ez az id6 bdven elegendd lehet a betorési kisérlet észlelésére.
Viszont tenniink kell annak érdekében, hogy a jelszavak kitalalasa minél tovéabb tartson. A
jelszavak megadasdra (hogy nehezen kitaldlhat6 legyen) ki kell dolgozni egy szabalyt, és
annak pontjait tudatni a felhasznédlokkal €s rdvenni Oket, hogy alkalmazzak ezeket a
szabdlyokat a jelszavak kivalasztdsdnal. Ez csak is a felhaszndlok kozremiikodésével oldhat6
meg. A felhaszndlok biztonsdgi tudatossagét novelni kell, hogy 6k is megértsék a nehezen
kitalalhato jelszavak fontossagat.

Ajénlott szabalyok a jelszavak kivdlasztdsara:

o

© © O O

mindenkinek kiilon jelszava legyen (ne hasznaljanak csoportos jelszavakat)

jelsz6 hosszanak meghatdrozdsa (minimum €és maximum)

jelszovaltas gyakorisdga

karakter valtozatossag (a jelszo tartalmazzon kisbetlit, nagybetlit és szamot egyarant)
ne tartalmazza a felhasznal6i azonositot, a felhaszndl6 neveit és egyéb, a felhaszndlora
utalo szavakat, illetve szamokat

mas jelsz6 haszndlata titkos (lizleti) rendszer €s mds a nyilvdnos rendszereken
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A szabdlyok betartdsat rakényszerithetjiik a felhaszndldkra olyan jelszokezeld program
haszndlatdval, ami lehetdvé teszi a jelszavak biztonsdgossdgat. Ez a jelszavak megaddsakor
nem fogadja el a jelsz6t, ha nem felel meg a szabdlyoknak. Természetesen amig nincs
biztonsdgos jelsz6 megadva, a felhaszndlé nem férhet hozz4 a rendszerhez. A fent felsorolt
szabdlyok koziil az utolsé kivételével mindegyik pontot ellendrizni tudjuk.

A rendszergazda utdlag is ellendrizheti a jelszavak biztonsdgossdgat jelszotalalgatod
programokkal. Ebben az esetben ugyanazt csinalja, mint egy cracker, ezért ilyet csak akkor
szabad csindlni, ha ahhoz rendelkezik a rendszergazda a megfeleld jogokkal. A legbiztosabb
az, ha van irdsos engedélye. Amennyiben egy felhaszndl6i fidkot sikertil feltérni, a
felhaszndlot figyelmeztetni kell, hogy azonnal véltoztassa meg a jelszavat. S6t, amennyiben
lehetséges, erre ra kell 6t kényszeriteni a biztonsdg érdekében. (Barmennyire is nagy a
kisértés, mds fidkjaban ne turkaljunk.)

A biztonsag érdekében bizonyos szamu (altaldban 3) hibés bejelentkezés utdn a fidk
hozzaférését tiltsuk le. Ezzel nagyon meg tudjuk neheziteni a cracker dolgat. Tovabba
rendszeresen figyeljiik és naplézzuk a hibds bejelentkezéseket. Rendszeres hibas
bejelentkezés egy felhaszndldi fidkba jelszotaldlgatast jelenthet.

133 Bintethetéséy

A jelszavak taldlgatisa magaban nem biincselekmény, de ez a behatolds el6zménye szokott
lenni (mi masért kellene egy masik felhaszndlo jelszava?). Mint mér el6zdleg is emlitettiik, a
behatolds blincselekménynek szamit.

A hacker akkor tudja meg, hogy sikeres volt a probédlkozasa, ha sikeresen belép a
felhaszndl6i fidkba. Amennyiben a felhasznal6i fiok hozzaféréséhez nincs jogosultsidga, az
illetéktelen hozzéaférést, avagy behatoldst jelent. Tehat ez csak siker esetén biintethetd.
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14 Nehany jo tanacs

A biztonsagos szamitogépes kornyezet megteremtésében mindenkinek részt kell vennie.
Egy szamitogépes rendszert minden lehetséges oldalrdl védeni kell, és a védelmi rendszerek
miikodését dllanddan figyelni kell. Tudnunk kell, hogy a timaddnak elég csak egyetlen egy
gyenge pont a rendszer biztonsdgdban. A biztonsdg megteremtése nehéz feladat, minden
érintettnek segitenie kell a biztonsag megteremtésében. Ez a munkatarsak nagy részének azt
jelenti, hogy a biztonsagi szabalyokat tartsdk be, és hasznéljanak j6zan észt a szamitogépek
hasznalata kdzben (pl. f4jlok megnyitasinal).

A kiilonbozd tdmadasi formdkhoz megadtam a lehetséges biztonsagi intézkedéseket a
tdmaddasok ellen. Most néhdny dltaldnos dolgot szeretnék emliteni, ami nélkiilozhetetlen a
szamitogépek biztonsdganak megteremtéséhez.

» Tzfalak feldllitdsa a nemkivanatos csomagok sziirésére, és DMZ-k kialakitasara.

* IDS haszndlata a hdlézat védelme érdekében.

* Anti-virus program hasznalata, és gyakori frissitése.

* A szoftverek frissitése.

* Mindent tiltsunk, majd mindenkinek csak arra adjunk engedélyt, amire sziiksége van.
» Sziikségtelen szolgéltatasok eltavolitdsa a rendszerrol.

* A biztonsagi szabdlyzatot mindenkivel tudassuk.

* A biztonsagi szabdlyokat mindenki tartsa be.

* A weboldalak eléréséhez ne hasznéljunk linkeket. Mindig a honlaprol inditsuk a
bongészést.

» Titkositas haszndlata tdvoli bejelentkezéshez és érzékeny dokumentumok tovabbitdsdra.

* A felhaszndlok hitelesitése bejelentkezéskor. Nyilvanos kulcson alapul6 hitelesités
biztonsdgosabb, mint a név-jelsz6 kombinéacio.

* Halo6zati forgalom naplézasa.

* Naplézas az egyedi szamitégépeken.

* A napldk figyelése és kiilonleges események kinyomozasa.
* A rendszer teljesitményének figyelése.

* Biztonsigi mentések készitése, és ellendrzése.

*  Fontos rendszerfdjlok sértetlenségének rendszeres ellendrzése (pl. MDS hashkédok
ellendrzése Tripwire-al).
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A szoftverek futtatasahoz hozzunk létre kiilon felhasznaléi fidkokat, és korlatozzuk a
szoftver jogosultsigait.

Reijtsiik el a szoftverek nevét és verziészamat. Igy nem tudja a timadé, milyen
gyengeségeket tud kihasznélni.

Korlatozzuk a lemezteriiletek hasznalatat.
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